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esoria en Iecnolo Informacion

En un mundo globalizado como el de hoy, la tecnologia juega un papel primordial y estratégico. Esto ha
generado la aparicién de nuevos riesgos asociados a los sistemas que manejan la informacién y a la tecnologia
que los soporta. Nuestra experiencia esta ayudando a las organizaciones a implementar un marco metodoldgico
para identificar, administrar y controlar de manera adecuada estos riesgos.

“El comercio, la industria,
la banca y los negocios
dependen en gran medida
de los sistemas de
informacion. IT Advisory
ayuda a las empresas en la
administracion de riesgos
de informacion, en
aspectos como: Sistemas
ERP, continuidad del
negocio y seguridad de
informacion.”

AUDIT = TAX = ADVISORY

La practica de KPMG denominada IT Advisory se enfoca en proveer soluciones orientadas a
identificar y administrar efectivamente los riesgos de tecnologia de informacién que puedan
afectar los objetivos de negocio de las organizaciones. Los principales factores que
incrementan los riesgos de tecnologia de informacién ocurren en la implementaciéon de
nuevos sistemas de informacion, la participacion en una industria con alta dependencia en
tecnologia de informacion, el rdpido crecimiento de las operaciones o el ingreso en el mundo
del comercio electrénico.

Para la Asesoria en Tecnologia de Informacién, ofrecemos:

Servicios de Seguridad de Informacion
La pérdida o alteracion de la informacién debido a debilidades en la seguridad de informacion
puede representar para las organizaciones un alto costo directo, si se considera el tiempo
que podria tomar corregirla o generarla nuevamente, y costo indirecto, si se considera
pérdida de oportunidades de negocio, metas no alcanzadas o errores en el procesamiento. IT
Advisory ofrece servicios de administracion de riesgos de seguridad de informacién
orientados a:

e Ejecutar pruebas dirigidas en la red interna y desde Internet;

e Evaluar los controles de seguridad de informacion;

e Disefar, integrar e implantar una arquitectura de seguridad de informacion; y

e Monitorear las incidencias de seguridad de informacion.

De los servicios antes mencionados, IT Advisory se enfoca especialmente en:

Pruebas Dirigidas en la Red Interna y desde Internet
Cuando un virus ataca los sistemas de una organizacién o un “hacker” sobrepasa los
controles y accede a informacion critica, puede ser adverso para el negocio. Las
organizaciones conscientes de ello, regularmente evallan las amenazas y
vulnerabilidades y aplican medidas. IT Advisory asiste a las organizaciones en:
e |dentificar amenazas potenciales y vulnerabilidades de los equipos criticos en la red
interna y en la red perimetral.
e |dentificar vulnerabilidades en la configuraciéon de los sistemas y las bases de datos.
e Recomendar practicas para la implementacion de medidas de prevencion.

Servicios de Evaluacion de Controles en ERPs
Los procesos de seleccion e implementacion de nuevos sistemas de planificacion de
recursos empresariales (ERP), tales como SAP R/3 u Oracle Financials, introducen nuevos
desafios para una organizacién. Los servicios de Evaluacion de Controles en ERPs permiten a
la Gerencia:

e Analizar los procesos de negocio;

e Analizar la seguridad de sistemas;

e Revisar los controles de operacién de los sistemas; y

e Revisar la integridad y exactitud de los datos.
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Beneficios potenciales para
nuestros clientes:

Acceso a las mejores practicas
de control de tecnologia de
informacion a través de
nuestros profesionales;

Metodologia estructurada que
define estrategias para
administrar riesgos en una
forma apropiada para su
Negocio;

Evaluacion independiente de
sus politicas y procedimientos
de control de tecnologia de
informacion;

Recomendaciones practicas
como resultado de la
experiencia de los profesionales
en organizaciones locales y
extranjeras.

Servicios de Benchmarking de Riesgos y Controles de Tecnologia de Informacion
Evaluamos y comparamos fortalezas y debilidades de los controles de tecnologia de
informacién con otras organizaciones similares a su empresa. IT Advisory mediante
este servicio permite a las organizaciones:
e Alcanzar un mayor entendimiento de los controles de tecnologias de informacién
dentro de un contexto organizacional,
o |dentificar los riesgos en los cuales se requieren mayores controles para mitigar el
nivel de riesgo;
e Tener la habilidad para alcanzar un balance entre responsabilidad y desempenfo real
ejecutando controles maés eficientes o efectivos.

Servicios de Asistencia en la Planificacion de la Continuidad
Mediante este servicio, KPMG asiste a las organizaciones en el desarrollo de planes de
continuidad, que permiten reducir el riesgo de interrupciones inesperadas o desastres
que afecten los servicios claves del negocio. Nuestra metodologia cubre:
e Andlisis de impacto: para determinar el impacto potencial de una interrupcién en el
negocio;
e Andlisis de riesgo y vulnerabilidad: permite obtener un andlisis independiente de
exposicién y probabilidad de eventos disruptivos;
e Administracién de continuidad del negocio: permite el desarrollo de planes y
actividades de respaldo y recuperacién; y
e Pruebas y actualizacién de planes de contingencias.

Servicios de Co-sourcing y Outsourcing de Auditoria Interna de Tecnologia de
Informacion
A través del Co-Sourcing o el Outsourcing, KPMG asiste a las organizaciones en la
implementacion y/o consolidacion de la actividad de auditoria interna de tecnologia de
informacién. Nuestra metodologia de auditoria interna con base en riesgos permite
identificar los riesgos de tecnologia de informacién, elaborar el plan de auditoria interna
y evaluar el disefio y efectividad de los controles existentes. Este servicio permite a las
organizaciones:
e Agregar valor a través de recomendaciones orientadas a la aplicacién de las
mejores practicas.
e Proveer capacidades técnicas y experiencia en la ejecucion de auditorias
especializadas.
o Utilizar las ultimas tecnologias para evaluar el sistema de control interno de
tecnologia de informacion.
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